Till:
Kommunstyrelsen, Kungilvs kommun

For kinnedom till:
Kommunfullmiktige, Kungalvs kommun

Granskningsrapport ?Rapportering av granskning av kommunens
informationssikerhet”

De fortroendevalda revisorerna 1 Kungilvs kommun har givit KPMG uppdraget att genomfora en
granskning av kommunens informationssikerhet. I bifogade rapport redovisas resultatet av den
utforda granskningen, inklusive KPMG:s slutsats och rekommendationer.

Granskningens syfte har varit att bedoma om kommunstyrelsen har en tillricklig intern styrning och
kontroll som sikerstaller ett andamalsenligt och systematiskt informationssakerhetsarbete 1
kommunen.

KPMG:s sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen 1 huvudsak
har en tillracklig intern styrning av informationssiakerhetsarbetet, men att kontrollen behover stirkas 1
syfte att sikerstilla ett andamalsenligt och systematiskt informationssikerhetsarbete 1 kommunen.

Utifran KPMG:s granskning rekommenderas kommunstyrelsen att:

e Sikerstalla att informations- och systemagaransvaret etableras 1 samtliga verksamheter sa att
aktiviteter genomfors 1 enlighet med krav i styrande dokument.

e Faststilla hur kommunen i forhallande till externa leverantorer ska hantera de tekniska krav
som kommunen beslutat som gillande 1 informationssikerhetsarbetet.

e Revidera avtal med extern I'T-driftsleverantor dir informationssakerhetskrav tydliggors
tillsammans med former for avtalsuppfoljning.

e Tydliggora mandat och uppdrag for informationssakerhetsgruppen.

e Sikerstalla att efterlevnadskontroller ingar 1 arlig uppfoljning och rapportering av
mformationssikerhetsarbetet.

e Sikerstalla att incidenthanteringsrutiner ar kinda och tillimpas av samtliga verksamheter.
Intriffade incidenter bér dokumenteras pa 6vergripande niva och analyser inga som underlag 1
forbattringsarbetet.

e Komplettera incidenthanteringsrutiner med beskrivning 6ver hur incidenter ska samordnas
och eskaleras mellan kommunen och extern driftsleverantor, exempelvis Soltak AB.

Vi onskar, senast den 27 mars 2023, kommunstyrelsens skriftliga kommentarer till KPMG:s
granskningsrapport och vara synpunkter enligt ovan

Kungilv den 11 januari 2023

For kommunrevisionen
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1 Sammanfattning

KPMG har av Kungalvs kommuns fértroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens informationssakerhetsarbete.
Uppdraget ingar i revisionsplanen for ar 2022.

Var sammanfattade bedémning utifran granskningens syfte ar att kommunstyrelsen i
huvudsak har en tillracklig styrning av informationssakerhetsarbetet men att den
interna kontrollen behdver starkas i syfte att sékerstalla ett andamalsenligt och
systematiskt informationssakerhetsarbete i kommunen.

Kommunstyrelsen har genom beslutade styrdokument etablerat en styrning av
informationssakerhetsarbetet. Det finns en etablerad organisation for kommunens
interna informationssakerhetsarbete med centralt utsedd
informationssakerhetssamordnare for att leda och samordna arbetet. Var bedémning ar
dock att det ansvar som aligger informationsagare och systemagare i respektive sektor
pa ett tydligare satt behover etableras i enlighet med det linjeansvar som
informationssakerhetsarbetet utgar fran.

Kommunens IT-strateg utgor bestallarfunktion fran kommunens sida i férhallande till
Soltak AB som genom avtal ar kommunens IT-driftsleverantér. | det ansvaret ingar
aven ansvar for IT-sékerhet for kommunens system och information. Styrande
dokument inom informationssakerhet inkluderar kravnivaer for IT-sakerhet. Nuvarande
avtal med Soltak AB saknar dock tydliggjorda krav for att sakerstalla att leverans sker i
enlighet med de tekniska krav som kommunen beslutat som gallande. Detta bor
regleras i avtal mellan kommunen och Soltak AB samt med 6vriga externa leverantérer
som kommunen har avtal med foér system och digitala tjanster. Efterlevnadskontroller
bor dartill inrattas som en del i avtalsuppfdljning sa att ansvar uppratthalls och
leveranser sker i enlighet med stallda informationssakerhetskrav.

Arbete med riskanalyser och informationsklassningar ar i en uppstartsfas och har inte
slutforts for de informationstillgangar som hanteras i verksamheternas
informationssystem. Det finns till viss del arbetssatt och strukturer for att vidta tekniska
atgarder utifran genomforda klassningar dar en dialog sker med externa leverantorer
for att hitta lampliga sakerhetsatgarder.

Med utgangspunkt i MSB:s rekommendationer for 6kad motstandskraft mot cyberhot
har kommunen tillsammans Soltak AB ett pagaende arbete med sakerhetshojande
atgarder for IT-infrastruktur som servrar, natverk och datorer. Det finns dock behov av
utvecklade funktioner for dvervakning av IT-miljon for att ka mdjligheten att detektera
cyberhot och andra sakerhetshandelser.

Incidenthanteringsrutiner har beslutats men ar annu inte kommunicerade till
verksamheterna sa att det finns k&nnedom hur incidenter ska hanteras. Rutiner saknar
dartill beskrivningar av hur incidenter samordnas nar externa leverantdrer ansvarar for

1
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drift och férvaltning av system. Vi ser framst ett behov av att detta etableras i
forhallande till Soltak AB men aven for de systemleverantérer som enskilda
verksamheter har avtal med.

Utifran var beddmning och slutsats rekommenderas kommunstyrelsen att:

— Sakerstalla att informations- och systemagaransvaret etableras i samtliga
verksamheter sa att aktiviteter genomférs i enlighet med krav i styrande dokument.

— Faststalla hur kommunen i férhallande till externa leverantérer ska hantera de
tekniska krav som kommunen beslutat som gallande i informationssakerhetsarbetet.

— Revidera avtal med extern IT-driftsleverantor dar informationssakerhetskrav
tydliggérs tillsammans med former fér avtalsuppfdljning.

— Tydliggéra mandat och uppdrag for informationssakerhetsgruppen.

— Sékerstalla att efterlevnadskontroller ingar i arlig uppféljning och rapportering av
informationssakerhetsarbetet.

— Sakerstalla att incidenthanteringsrutiner ar kanda och tillampas av samtliga
verksamheter. Intraffade incidenter bér dokumenteras pa évergripande niva och
analyser ingad som underlag i forbattringsarbetet.

— Komplettera incidenthanteringsrutiner med beskrivning dver hur incidenter ska

samordnas och eskaleras mellan kommunen och extern driftsleverantor,
exempelvis Soltak AB.
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Bakgrund

KPMG har av Kungalvs kommuns fértroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens informationssakerhetsarbete.
Uppdraget ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
om sakerhet avseende den information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sddana mangder information som idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tillganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade for uppdraget. Informationssakerhet ar
inte bara en IT-fraga, utan en fraga om att sékra och trygga driften av kommunens
karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar dkade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stdd saval om sakerhet som mdjlighet till en fungerande
verksamhet utan driftstorningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behdver darfér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende har kommunens revisorer utifran sin riskanalys beslutat
att arbetet med informationssakerheten behdver granskas.

Syfte och revisionsfragor

Granskningens syfte har varit att bedéma om kommunstyrelsen har en tillracklig
styrning och intern kontroll som sakerstaller ett andamalsenligt och systematiskt
informationssakerhetsarbete i kommunen.

Granskningen ska besvara féljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for att arbeta med informationssakerhet?

- Hur arbetar kommunstyrelsen for att sakerstalla bestallarkompetens gentemot
Soltak AB?

- Finns ett systematiskt arbete med riskanalyser och informationsklassning?

- Sker en kravstéllning av IT-sakerhetsatgarder utifrdn genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

© 2022 KPMG AB. All rights reserved.
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- Finns ett systematiskt arbetssatt med IT-sékerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

- Gors systematiska uppfoljningar av implementerade sakerhetsatgarder for att
kontinuerligt férbattra informationssakerheten?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

- Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?
2.3 Avgransning

Granskningen omfattar kommunstyrelsen och avser ar 2022.

24 Revisionskriterier
Vi har beddmt om informationssakerhetsarbetet uppfyller:

— Kommunallagen 6 kap.1,6 §§
— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

— Kommunens styrdokument for informationssakerhet

2.5 Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstdmningar
med berdrda tjanstepersoner.

Dokumentstudier har gjorts av:
— Informationssakerhetspolicy
— Riktlinjer for informationssakerhet
— Avtal mellan Kungéalvs kommun och Soltak AB
— Kommunstyrelsens internkontrollplan 2022

— Informationsklassningar och riskanalyser fér respektive sektor

Intervjuer har genomférts med:
— Kommunchef
— Informationssékerhetssamordnare
— IT-strateg

— T.f. administrativ chef

© 2022 KPMG AB. All rights reserved.
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— Sektorchef Trygghet och stéd
— Sektorchef Samhalle och utveckling
— Sektorchef Bildning och larande

— Representanter fran sektorerna inom systemférvaltning och IT-samordning
utifrén sektorchefernas énskemal

— VD Soltak AB
— |T-chef Soltak AB
— |T-arkitekt Soltak AB

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodstddet ar baserat pa den internationella
standardserien for informationssakerhet, ISO/ IEC 27000 och syftar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssékerhet boér férdelas.

Ledningens forstaelse for och engagemang i informationssakerhet ar grundlaggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssékerhet.
Ledningens stdd ar ocksa viktigt for att fragan ska fa acceptans och ett engagemang
fran andra roller i organisationen.

Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakehetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.
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Var i organisationen informationssékerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men rollen bér generellt vara placerad nara
ledningen, exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt
MSB:s metodstdd ar exempelvis:

« Sakerhet
» Kvalitet
« Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bér funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationsséakerhetssamordnaren bade ska granska och vara kravstéllande gentemot
IT-driften och riskerar annars att brista i opartiskhet.

IT-sékerhet ar underordnat informationssakerhet. Av detta foljer att beslut om IT-
sakerhet styrs av beslutad informationssakerhetspolicy med tillhérande
tillampningsforeskrifter eller liknande styrdokument.
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3 Resultat av granskningen

3.1 Styrande dokument

Kungélvs kommun har beslutat om ett antal styrande dokument avseende
informationssakerhetsarbetet. Det finns en policy och tillhérande riktlinjer som beskrivs
nedan.

Av intervjuer framgar att de styrande dokumenten utgor ett gott stoéd, men att det finns
svarigheter att forankra dem i kommunens verksamheter. Detta uppges till viss del
bero pa att sektorerna i nulaget till viss del saknar utsedda funktioner for sitt
informationssakerhetsarbete. Som ett resultat sa behéver kommunens centralt
placerade informationsséakerhetssamordnare stddja sektorerna i hdg utstrackning for
att genomfdra aktiviteter i enlighet med krav i styrande dokument.

Intervjuade uppger att nagon kontroll av att de styrande dokumenten efterlevs inte har
genomfdrts. De nya styrdokumenten hade nyligen beslutats vid tiden for den senaste

uppfdljningen av kommunens informationssakerhetsarbete och beddémdes darigenom
inte vara relevanta att félja upp vid tillfallet.

3.11 Kungalvs kommuns informationssakerhetspolicy

Kungalvs kommuns informationssakerhetspolicy’ syftar till att ange riktningen for
arbetet med informationssakerhet. | styrdokumentet definieras informationssakerhet
och det beskrivs att kommunens informationssakerhetsarbete utgar fran kraven pa
konfidentialitet, riktighet och tillganglighet.

| de styrande principer som framgar av informationssakerhetspolicyn anges att
informationssakerhetsarbetet ska utga fran 1ISO 27000.2

Vidare s& anges kommunens strategiska mal med informationssakerhetsarbetet,
namligen att:

— systematisk uppfdljining av laglighet i behandling av kommunens information
och informationstillgangar ska goras,

— kommuninvanare, féretag och féreningar kanner sig trygga med kommunens
behandling av deras uppgifter,

— informationssakerhet ska vara en integrerad del av kommunens hantering av
handlingar, uppgifter och information,

1 KF, 2021-05-20 § 79

2 ISO/IEC-27000 &r en samling sakerhetsstandarder for att tillse ett systematiskt
informationssakerhetsarbete. Standardserien inbegriper ledningsansvar, administrativa rutiner samt IT-
infrastruktur. | Sverige ansvarar Svenska institutet for standarder (SIS) for utvecklingen av standardserien.

7
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocuSign Envelope ID: D2974983-461D-4561-A198-5A470F39A4F6

3.1.2

313

KPMG'

Kungélvs kommun
Granskning av kommunens informationssakerhet

2022-12-20

— kommunens informationshantering vid normallage, kris eller héjd beredskap ar
robust

— kommunen uppfyller kravstallningen enligt SS-EN ISO/IEC 27002:2017.3

Riktlinjer for informationssakerhet

Kommunens riktlinjer for informationssékerhet* avser sékerstalla ett
kommungemensamt informationssakerhetsarbete. Riktlinjerna syftar till att kommunens
informationshantering ska halla en hdg grad av sakerhet med bibehallen effektivitet.
Malet med riktlinjerna ar att tillse att kommunens informationstillgangar far ett tillrackligt
skydd utifran laglighet och lamplighet i syfte att uppfylla rattsliga krav samt de mal som
faststallts i informationssakerhetspolicyn.

Riktlinjerna innehaller administrativa krav rérande exempelvis I6senordshantering,
sekretessmarkering och makulering av sekretessbelagda handlingar. I riktlinjerna finns
en klassningsmatris som stdd for den som ska klassa information. | riktlinjerna
faststalls aven tekniska krav (IT-sakerhet) avseende bland annat dokumentation av IT-
miljon, utveckling, anskaffning och utkontraktering, behdrigheter, digitala identiteter och
autentisering samt kryptering®.

Bedomning

Var bedémning ar att kommunstyrelsen i enlighet med MSB:s rekommendationer har
beslutat om en policy som évergripande styrning av informationssakerhetsarbetet samt
kompletterat det med riktlinjer. Dessa ar nyligen upprattade och beslutade vilket ocksa
ar helt i enlighet med MSB:s rekommendationer som sager att styrande dokument bor
ses Over med ett intervall om tre till fem &r. Styrdokumenten ar med andra ord aktuella
och tydliggdr ansvar och de krav som stélls pa hur informationssakerhetsarbetet ska
bedrivas. Det har vid tiden fér granskningen inte genomférts nagon efterlevnadskontroll
av beslutade styrdokument da styrande dokument mot bakgrund att de nyligen
beslutats och forankringsprocessen pagick vid tiden for den senaste uppféljningen av
informationssakerhetsarbetet i kommunen.

Var bedémning ar att kommunstyrelsen bor besluta hur de tekniska krav som
kommunen beslutat om i styrande dokument ska regleras nar externa leverantérer
nyttjas for IT-drift och sékerhetsarbete. Detta da beslut finns i
informationssakerhetspolicyn att kommunen ska uppfylla kravstalining enligt ISO
27002:2017.

3 Standard for vagledning i hur organisationer ska valja ut, infora och forvalta sakerhetsatgarder med
utgangspunkt i de informationssakerhetsrisker som finns i organisationens omgivning.

4 KS, 2021-05-26 § 177

5 En mer uttommande beskrivning av de tekniska kraven finnes i avsnitt 3.3.2 i denna rapport.
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Organisation

Roller och ansvar

Ansvar for informationssakerhet

| de styrande dokumenten framgar féljande ansvarsfordelning for
informationssakerhetsarbetet:

e Kommunstyrelsen ar ytterst ansvarig for sakerhetsarbetet i kommunen dar aven
informationssakerhet ingar.

e Ovriga namnder har ett dvergripande ansvar for det
informationssakerhetsarbete som bedrivs inom respektive
verksamhetsomraden.

e Systemagare ar ansvariga for sdkerheten i sina informationstillgangar, att
klassa informationstillgangar samt genomféra riskatgarder.

¢ Informationssakerhetssamordnaren ansvarar for ledning och samordning av
informationssakerhetsarbetet.

o Kommunens medarbetare ar skyldiga att félja rutiner, riktlinjer, policys och
andra hanvisningar.

Av de intervjuade framgar att kommunen sedan ett antal ar har en
informationssakehetssamordnare som ar placerad inom kommunkansliet. Ett av
informationssékehetssamordnarens uppdrag ar att arligen félja upp det arbete som
bedrivs i kommunen och rapportera om detta till kommunstyrelsen. Uppféljningen
presenteras i form av en informationssakerhetsrapport. Av den senaste
informationssakerhetsrapporten® som presenterades till kommunstyrelsen den 2022-
03-23 och avsag ar 2021 framgick att det i vissa delar saknas férutsattningar for ett
systematiskt och kontinuerligt informationssakerhetsarbete i kommunen. Detta uppges
till stor del bero pa en viss otydlighet i roller och ansvar dar en alltfor stor tilltro att en
sarskild roll eller enhet ansvarar for informationssakerheten nar ansvaret till stérsta
delen féljer verksamhetsansvaret. Kommunstyrelsen noterade informationen, men
fattade inga beslut om atgarder.

Enligt informationssakerhetspolicyn ska en informationssakerhetsgrupp finnas som
stdd i informationssékehetssamordnarens uppdrag. Gruppen bestar av
informationssakerhetssamordnare, IT-strateg, dataskyddsombud och IT-arkitekt (Soltak
AB). Enligt intervjupersoner behover det ske ett omtag med gruppen da den i
nuvarande form inte har ett tydliggjort uppdrag och mandat. Detta finns dven med som
en rekommendation i informationssakerhetsberattelsen 2021.

6 Dnr. KS2022/0332-1, KS 2022-03-23 § 61

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocuSign Envelope ID: D2974983-461D-4561-A198-5A470F39A4F6

3.21.2

3.21.3

KPMG'

Kungélvs kommun
Granskning av kommunens informationssakerhet

2022-12-20
Organisation fér systemférvaltning

Kommunen har sedan ett antal ar etablerat en systemforvaltningsmodell. Vi har i
granskningen tagit del av en handbok fér systemfdrvaltning. | den beskrivs ett antal
roller inom systemférvaltningsarbetet. Daribland systeméagare och systemférvaltare.
Systemagare ansvarar for verksamhetsspecifika system och ar vanligen sektorchefer.
Systemagarna delegerar delar av det tekniska ansvaret till systemférvaltare och enligt
intervjuade finns ett néra samarbete i arbetet. Av intervjuer framgar att varje sektor har
stdd av en systemforvaltare. Sektorcheferna uppges i regel vara systemagare for storre
och mer 6vergripande system. For komplexa system med fa anvandare finns dock
undantag, dar systemagarna inte ar sektorchefer. Intervjuade beskriver vidare att
etableringen av roller i systemférvaltningsmodellen varit ett satt att tydliggéra ansvar
och arbetssatt for kommunens system mellan kommunen och bolaget sedan 6vergang
till extern drift.

Enligt uppgift ar merparten av systemférvaltarna centralt organiserade under
kommunkansliet. Totalt har kommunen sju centralt placerade systemférvaltare, som ar
fordelade per sektor. Sektor Trygghet och stdd har tre systemférvaltare, Bildning och
larande har tva och ytterligare tva forvaltare ar fordelade for de centrala systemen.
Sektor samhalle och utveckling, som i nulaget har ett stort antal system, har inget stod
fran systemforvaltare pa central niva. | stallet arbetar vissa medarbetare inom sektorn
en procentuell andel av sin tjanst som systemférvaltare. Intervjuade uppger att de ser
vissa risker med detta ur ett informationssakerhetsperspektiv. Exempelvis att det pa
central niva finns en bristfallig éversikt av sektor Samhalle och utvecklings manga
system.

| informationssakerhetsrapporten framgar att sektorchefer inte prioriterat att aktivt leda
och folja upp informationssakerhetsarbetet. Utsedda systemférvaltare har darfor fatt ett
utdkat ansvar for uppfolining av sektorernas informationssakerhetsarbete. Radande
ambitionsniva ar att sektorcheferna ska ha som rutin att med regelbundenhet informera
sig om status for informationssakerhetsarbetet i den verksamhet vederbérande
ansvarar for.

Extern IT-drift

Kommunen har genom avtal outsourcat sin IT-drift till det gemensamt agda bolaget
Soltak AB (hadanefter bolaget).” Bolagets verksamhet styrs av agardirektiv och
bolagsordning. Agardirektivet syftar till att skapa en aktiv styrning av bolaget, samt
underlatta uppfdljning och kontroll av bolagets verksamhet. | direktivet anges att
bolaget ar skyldigt att tillhandahallna tjanster som motsvarar agarkommunernas
bestallning, samt att tjansterna uppfyller aktuella lagkrav. Exempel pa lagkrav ar
offentlighets- och sekretesslagen, GDPR eller annan tillamplig dataskyddslagstiftning.

7 Soltak AB é[ ett kommunalt bolag &gt av kommunerna Stenungsund, Orust, Lilla Edet, Tjorn, Ale,
Kungalv och Ockerd. Bolaget erbjuder tjanster inom ekonomi, 16n, IT och projekt.
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Bolagets uppdrag och ansvar regleras genom avtal med kommunen. Avtalet tecknades
2016-03-22. Avtalet reglerar att bolaget inom IT-drift och support ska férvalta
agarkommunernas centrala IT-miljéer och erbjuda samma serviceniva som innan
verksamhetsodvergangen. Ett nytt avtal &r under upprattande av bolaget och ska inom
kort skickas pa remiss till kommunerna. Enligt uppgift kommer det nya avtalet att
innehalla bilagor med tjanstebeskrivningar 6ver bolagets leveranser till kommunerna.

Behov av nytt och mer detaljerat avtal ar ett identifierat behov i kommunen. Dels
framgar det av kommunstyrelsens internkontrollplan dar en riskbedémning avseende
otydlighet i avtal mellan kommunen och bolaget finns med tilsammans med
beskrivning av avsaknad av tjanstekatalog. Detta beskrivs dven av intervjuade, att det
finns vissa oklarheter mellan kommunens ansvar och bolagets ansvar inom
informationssakerhet. Dartill upplevs det fran kommunens sida finnas en otydlighet
kring finansieringen av IT-sakerhetsatgarder. Detta framst kopplat till garférhallandet
med flera kommuner som ager bolaget som kan inkomma med olika krav och behov.
Intervjuade uppfattar att vissa atgarder stannar av i vantan pa beslut om finansiering.

Avtalet anger att kommunen ska utse en bestallaransvarig, vi uppfattar att sa ar gjort
genom kommunens IT-strateg. IT-strateg har det sammanhallande ansvaret for
kommunens IT och for att tillse en sa bra helhet som majligt for IT-systemen. IT-strateg
arbetar enligt intervjuade nara informationssakerhetssamordnare och de
systemférvaltare som finns inom staben. IT-strategens framsta uppgift anges vara att
utgdra sprakrér och ha en aktiv dialog med bolaget for en sa bra bestallning och
kravstallning som majligt inom IT.

Inom bolaget finns en IT-chef, en IT-arkitekt och ett antal tjansteagare. Det har enligt
intervjuade blivit storre fokus pa sékerhetsarbetet pa senare tid och en sékerhetschef
ska inom kort anstallas i bolaget.

Agarkommunerna och bolaget har ett antal etablerade forum fér dialog. Enligt uppgift
finns ett kundrad for affarsomradet IT dar évergripande fragor diskuteras. Kundradet
traffas fyra ganger per ar och har mandat att fatta beslut. Utdver kundradet finns ett
forum for kommuncheferna att diskutera och besluta pa hégre niva, samt en
sakerhetsgrupp dar kommunernas informationssakerhetssamordnare eller
motsvarande ingar.

3.2.2 Bedomning

Var beddmning &ar att det i huvudsak finns en &ndamalsenlig organisation for
informationssakerhetsarbetet. Kommunen har i enlighet med de rekommendationer
MSB ger inrattat en central informationssakerhetssamordnare med uppdrag att leda,
samordna och folja upp arbetet.

Var bedémning ar att det ansvar som aligger informationsagare och systeméagare i
respektive sektor pa ett tydligare satt behdver etableras. Detta for att sakerstalla att
rollerna uppratthaller det ansvar som aligger respektive roll for att sakerstalla
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informations- och IT-sakerheten i de system och digitala verktyg som nyttjas i
sektorerna. En systemférvaltningsmodell finns i kommunen dar roller och ansvar i vissa
delar har tydliggjort ansvar i arbetet med system och tillhérande sakerhetsarbete.
Agarna behdver dock sékerstélla att de funktioner som tilldelats ansvar i
informationssakerhetsarbete och systemférvaltning har tid och kompetens for att
bedriva informationssakerhetsarbetet for den information och system som de har
ansvar for.

Kommunen har sakerstallt bestallarkompetens i forhallande till Soltak AB for hantering
av behov och bestallningar inom IT. Var bedémning ar att de tekniska krav som
kommunen beslutat om i styrande dokument bor regleras i avtal mellan kommunen och
Soltak AB samt 6vriga externa leverantérer. Efterlevnadskontroller bér dartill inrattas
som en del i avtalsuppfoéljning sa att ansvar uppratthalls och leveranser sker i enlighet
med stéllda informationssakerhetskrav.

Var beddmning ar att informationssakerhetsgruppen ytterligare skulle kunna bidra till
att arbetet sker mer sammanhallet dar flera kompetenser kan samverka och vara
involverade i det strategiska arbetet. Vi anser darfor att gruppen bor fa ett tydliggjort
mandat och uppdrag i informationssakerhetsarbetet.

Informationssakerhetsarbetet

Informationsklassning och riskbedémning

For att tydliggdra att olika typer av information har olika varde fér verksamheten bér en
klassning av information och system genomféras. Kommunen kan darefter skapa
forutsattningar for lampliga skyddsnivaer. Detta gors oftast utifran en systemoversikt
dar ansvar och roller ar definierade och med stéd av nagon metod for
informationsklassning och riskanalys.

Eftersom skadeverkningarna av bristande sakerhet uppstar hos informationsagaren,
d.v.s. verksamheten, ar det informationsdgaren som maste bedéma risker och stalla
krav bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
uppréttas. Atgardsplanerna handlar om olika saker déar IT-sakerhetsatgarder rent
tekniskt ar en del. Det kan aven vara att géra mer utférliga risk- och
konsekvensanalyser, forbattra rutiner eller andra atgarder som bedéms nédvandiga for
att sakerstalla sakerheten for informationstillgangarna.

Av intervjuer framgar att kommunens informationssakerhetssamordnare agnar en stor
del av sin arbetstid at att stodja sektorerna i deras informationsklassningar. Det anges
att detta skapar en viss problematik, da informationssakerhetssamordnaren aven har
ett tillsynsansvar, vilket paverkar oberoendet i tillsynen, nar samordnaren i hog
utstrackning varit del i det operativa arbete som genomfoérts.
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Kommunen anvander sig av SKR:s verktyg for informationsklassning, KLASSA. Enligt
uppgift ar de flesta verksamhetssystem pa central niva klassade. Vi har tagit del av
exempel pa klassningar och riskanalyser for centrala verksamhetssystem.

Intervjuade i sektorerna Bildning och larande samt Trygghet och stdd uppger att de har
informationsklassificerat en stor del av sina verksamhetssystem. | granskningen har vi
tagit del av exempel pa klassningar och riskanalyser som styrker denna beskrivning.
Sektor samhélle och utveckling uppger att man pabdrjat en kartldggning- och
informationsklassning av sina system.

Samtliga sektorer beskriver att de har behov av stéd fran
informationssakerhetssamordnare eller externa resurser fér att genomféra klassningar
och riskbeddémning. Vissa sektorer uppger dartill att det finns en utmaning med att
tillhandahalla resurser for informationsklassning mot bakgrund av att de har manga
mindre system och i vissa delar komplexa systemintegrationer. Arbetet har nyligen
paborjats och intervjuade beskriver att det annu inte finns en systematik i hur resultatet
av klassningar ska leda till krav om tekniska sakerhetsatgarder. Intervjupersoner
uppger dartill att kravstalliningen inte ar helt tydlig sa det kan vara svart att avgora vilka
tekniska atgarder som ar lampliga i forhallande till klassningen. Intervjuade beskriver
att regelbundna dialoger genomférs med IT-arkitekt pa bolaget for att hitta lampliga
atgarder.

| kommunstyrelsens internkontrollplan 2022 framgar att brister i informationssakerhet
har identifierats i de klassningar som genomforts. Ett exempel pa bedémning av risker
som inte motts med atgard beskrivs i internkontrollplan. Dar framgar att det finns risk
att inloggning i verksamhetssystem inte hanteras tillrackligt sékert da det kan saknas
tvafaktorinloggning till system med sekretessbelagd information. Av planen framgar att
kontrollmomentet ar att systemforvaltare regelbundet ska kontrollera att anvandare har
ratt behdérighet.

Som stdd i arbetet med informationsklassningar och dokumentation av
informationssakerhetsarbetet har kommunen implementerat ett systemstéd, DigFrame.
Genom systemstodet finns forutsattningar att bedémningar gors pa likartat satt mellan
sektorer samt att det finns en samlad dokumentation av kommunens
informationsklassningar och systemférvaltning.

Medvetenhet och forstaelse

En viktig del i ett systematiskt informations- och IT-sékerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tililgang till kommunens information. |
kommunen ar detta bland annat fértroendevalda, medarbetare, elever och externa
konsulter.

Av intervjuer framgar att det annu inte genomférts utbildning pa kommundévergripande

niva. Kommunen har dock till alla medarbetare skickat ut information och lank for DISA,
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MSB:s introduktionsutbildning avseende informationssakerhet. Kommunen befinner sig
aven i en upphandlingsfas avseende en webbaserad tjanst for utbildning, dar bland
annat informationssakerhet ingar i utbudet.

Av intervju med sektorerna framgar att bildning och larande i nulaget arbetar med att ta
fram utbildningar avseende bland annat informationssakerhet. Sektor trygghet stéd
uppger att de inte arbetar pa nagot strukturerat satt med utbildningar avseende
informationssakerhet. Sektor samhalle och utveckling uppger att de genomfort interna
utbildningar avseende saker hantering av e-post och anvandning av internet.

Beddmning

Var beddmning ar att det har pabdrjats ett arbete i kommunen med
informationsklassningar och riskbedémning i enlighet med rekommendationer fran
MSB och beslut i kommunens interna styrdokument for informationssakerhet. Arbetet
ar dock i stora delar nyligen uppstartat och ar annu inte systematiskt da ytterligare
klassningsarbete behéver genomféras och rutiner fér att regelbundet omvardera risker
och klassningar behdver sakerstallas.

Vi beddémer dartill att utbildning bor genomféras sa att fler funktioner i sektorerna har
kunskap om riskbedémning och metod fér informationsklassning. Detta sa att
informationssakerhetssamordnaren inte behdver delta i samtliga klassningar men kan
finnas som stdd i mer komplexa fragestallningar och bedémningar.

Var beddmning ar att det i nulaget till viss del finns arbetssatt och dialogvagar for att
vid behov vidta tekniska sakerhetsatgarder som ett resultat av klassningar. Utifran
beskrivningen av risk i internkontrollplan vill vi sarskilt patala att klassningar och
riskanalyser som visar att kanslig eller sekretessbelagda uppgifter hanteras i system
ska emotses med erforderliga tekniska atgarder, i detta fall tvafaktorsinloggning, om
behov av detta har identifierats. Detta behdver da kravstallas till extern leverantor eller
Soltak AB.

Som vi tidigare beddémt sa finns dock vissa hinder vid etablering av tekniska
sakerhetsatgarder utifran agarférhallandet for extern IT-leverantér och den nu gallande
finansieringsmodellen. Detta behdver redas ut sa att det finns en tydlighet hur
kostnadsfordelning for atgarder ska fordelas.

Vi beddmer dartill att det finns risk att det inte har etablerats en tillracklig medvetenhet
och kunskap inom informationssakerhet da det i nulaget inte finns obligatoriska
utbildningar som medarbetare behdver genomféra. Med det stora antalet anvandare
som finns i kommunens verksamhet sa ar den manskliga faktorn i informations-
hantering och IT-anvandning en vasentlig risk om inte en tillracklig sakerhetskultur
finns etablerad.
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Drift och teknik

Systemforvaltning

| kommunens systemférvaltningshandbok beskrivs kommunens ansvarsférdelning och
vasentliga processer i systemforvaltningsarbetet. Systemagare ar enligt riktlinjer for
informationssakerhet skyldiga att vid utveckling, anskaffning eller utkontraktering av
informationssystem identifiera vilka tekniska krav som det finns behov av for att na en
tillracklig sakerhet. Vidare ar systemagare skyldiga att infor driftsattning eller férandring
med baring pa sakerhet i informationssystemen genomféra sakerhetstester och
granskningar for att kontrollera att aktuella sdkerhetsatgarder ar tillrackliga.

Av intervjuer framgar att sektorerna i stora delar arbetar enligt den
systemférvaltningsmodell och handbok som finns. Det uppges dock svart for vissa
sektorer som hanterar ett stort antal mindre system att kunna tillsatta roller och bedriva
systemférvaltningsarbetet i enlighet med handboken.

Intervjuade uppger att kommunen har etablerade rutiner vid anskaffning av nya system
dar bedémningar av informationssakerhetskrav gors. Det uppges av intervjupersoner
ha skett en forbattring avseende dialog dar Soltak AB involveras i tidigare skeden i
processen nu an vad som gjordes tidigare.

IT-sakerhetsatgarder

| informationssakerhetspolicyn framgar att ett kommunens langsiktiga mal ar att
uppfylla kravstallningen i SS-EN ISO/IEC 27002:2017. Av kommunens riktlinjer fér
informationssakerhet som beskrivits i avsnitt 3.1.2 framgar mer detaljerade krav
avseende IT-sakerhet. Vi uppfattar att dessa i stora delar utgar fran de krav som ingar
enligt ISO-standarden.

Bland annat kravstalls att kommunstyrelsen for egen del samt for dvriga namnder
uppratthaller en dokumentation over:

— den hard- och mjukvara som anvands i informationssystemen,

— beroenden mellan interna informationssystem samt beroenden av
informationssystem hos externa parter,

— vilka informationssystem som har behov av utdkat skydd, exempelvis genom
sakerhetsskyddslagen eller NIS-direktivet,

— vilka informationssystem som ar av central betydelse for kommunens férméaga
att utfora sitt uppdrag.

Intervjuade uppger att det inte finns en samlad systemdokumentation i nulaget.

Riktlinjerna anger dartill ett stort antal tekniska krav, i enlighet med de standarder som
kommunen beslutat att informationssakerhetsarbetet ska utga fran. Vi presenterar
dessa mer i detalj i bilaga 1. Kraven ar som vi beskrivit tidigare i vissa delar
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kommunicerade till extern IT-leverantér. Vi uppfattar dock av intervjuade att det i
nulaget inte finns en systematik i att kravstallningar dokumenteras eller att kontroller
gors Over att de tekniska kraven efterlevs.

| intervju har en évergripande beskrivning av arbetet med drift och IT-sékerhet
presenterats av representanter fran bolaget. Ett sédkerhetsrad finns med representation
fran bolaget och kommunen, fran Kungéalvs kommun deltar
informationssakerhetssamordnare och IT-strateg. | sakerhetsradet sker en dialog om
sakerhetsatgarder innan inférande och utveckling genomférs.

Vidare beskrivs att bolaget genomfort ett antal sdkerhetshdjande insatser inom flertalet
IT-komponenter som servrar, natverk och klientniva. Vidare beskrivs att risker
analyseras lI6pande men att det inte finns nagon beslutad modell eller arbetssatt for att
uppratta riskanalyser inom bolaget. Bedémningar gors framst utifran den interna
kompetensen hos medarbetare tillsammans med en omvarldsbevakning. En stor del av
de sakerhetshojande atgarderna har dartill vidtagits genom nya licenser och
programvaror samt i samarbete med externa leverantorer till bolaget.

Sakerhetsradet har under aret arbetat med atgarder utifran MSB:s rekommendationer
for 6kad motstandskraft mot cyberhot.? Bland annat har en atstramning av lokala
administratorer gjorts och atkomsthanteringen har starkts genom inférande av
multifaktorautentisering. Intervjuade uppger att krav stalls om starkta
inloggningsfunktioner nar anvandare loggar in fran externt nat, exempelvis vid
distansarbete, samt vid inloggning till kommunens plattform.

Det pagar arbete med forstarkta atgarder kring segmentering. Intervjuade anger att det
finns etablerade rutiner fér att sdkerhetsuppdatera IT-komponenter som bolaget har
ansvar och kontroll 6ver men att det finns vissa system som kommunen sjalva hanterar
som inte bolaget kan managera i nulaget. Det finns etablerade rutiner for
sakerhetskopiering och tester har genomférts for att sakerstalla att dessa ar
aterlasningsbara utan att information gar férlorad. Dock framhalls att ytterligare tester
bor genomféras genom samarbete mellan bolaget och kommunen dar verksamheterna
verifierar den data som ar aterlast.

Bolaget har identifierat behov av mer proaktiva dvervakningsfunktioner och loggning av
sakerhetshot. Det finns i nulaget vissa skydd for olika typer av hot och flertalet atgarder
finns planerade att genomféras under ar 2023. Bolaget har vi tva tillfallen genomfort
kontroller av vidtagna sékerhetsatgarder i form av penetrationstest. Dessa har inte
enligt intervjuuppgifter visat pa nagra betydande sarbarheter.

8 Se: https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/cyberhot/rekommenderade-sakerhetsatgarder/
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Beddmning

Var beddmning &r att det till viss del finns ett systematiskt arbetssatt med IT-sékerhet
for central IT-infrastruktur. Arbetet kan dock utvecklas genom en faststélld metod for
riskanalyser samt att rutiner och processer dokumenteras i hégre grad. | avsaknad av
dokumenterade riskanalyser saknas i nulaget underlag for att besluta om
sakerhetsatgarder utifran en prioritering av hot och risker.

Var bedémning ar att implementerade sakerhetsatgarder vid tillfallen har testats men
att uppféljningsarbetet i nulaget inte sker pa ett systematiskt satt.

Var bedémning ar vidare att kommunen bor tydliggora och formalisera kravstallning av
informationssakerhet och de tekniska krav som ska galla da detta ingar for att efterleva
ISO 27002-standarden. Var beddémning ar, som vi uttryckt tidigare i rapporten att avtal
och kravstallning inte uppfyller detta i nuvarande form. Att detta inte &r dokumenterat
kan leda till risk i otydlighet 6ver om det ar kommunens eller den externa leverantérens
ansvar att de sakerhetsatgarder som det finns behov av ar etablerade. Krav behéver
darfor skriftligen avtalas och foljsamhet kontrolleras regelbundet. Detta sa att
kommunen erhaller de sakerhetsnivaer som de beslutat i sina styrande dokument.

Incidenthantering

Av informationssakerhetspolicyn framgar hur informationssakerhetsrelaterade
avvikelser ska rapporteras. Avvikelser av mindre betydelse sammanstalls i
informationssakehetssamordnarens arliga rapport till kommunstyrelsen, medan
avvikelser av storre betydelse rapporteras till férvaltningsledningen samt vid behov
aven kommunstyrelsen.

Kommunen arbetar efter en anvisning for informationssakerhetsincidenter vilken syftar
till att kommunen ska ha en effektiv, rattssaker och robust hantering av
informationssakerhetsincidenter. Vid informationssakerhetsincidenter framgar en
sarskild organisation och rollférdelning mellan incidentanmalare, incidentmottagare och
atgardsansvarig.

En incidentanmalare ar i regel en medarbetare eller extern part som noterar en
pagaende incident. En medarbetare ar alltid skyldig att rapportera incidenten till
incidentmottagaren. Incidentmottagaren ar kommunens centralt placerade
systemforvaltargrupp under kontorstid och tjansteman i beredskap 6vrig tid.
Incidentmottagaren vidtar initiala atgarder for att skademinimera och pabdrja en
dokumentation kring incidenten.

Atgéardsansvarig ar chef fér berérd verksamhet. Om incidenten paverkar flera
verksamheter inom samma sektor ar sektorchef ansvarig. Vid incidenter i
kommundvergripande informationssystem ansvarar respektive stabsenhetschef for
atgarder. Orsakar incidenten mycket anstrangande bortfall av funktionalitet och
kapacitet ska kommunens krisorganisation aktiveras.
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| anvisningen saknas beskrivning av hur kommunens interna incidenthantering ska
samordnas med incidenthantering inom Soltak AB och vilken organisation som ska
upprattas for att hantera allvarligare incidenter.

| anvisningen tydliggdrs aven hur mindre incidenter ska hanteras, hur dokumentation
av incidenter ska ske och hur anmalan till myndighet gérs. Anmalningsvagar finns
tillgangliga pa intranatet. Anvisningen innehaller aven en lathund for
incidentrapportering.

Av intervjuer framgar att incidentrapporteringen skiljer sig mellan olika sektorer. Enligt
uppgift har kommunen fran central niva gjort ett utskick till chefer s& att de i sin tur kan
informera om incidentrapporteringsrutiner. Intervjuade bekraftar att det vid tiden fér
granskningen pagar ett arbete for att implementera rutinen och informera medarbetare
om incidenthantering i kommunen.

Bedomning

Var bedémning ar att kommunen i enlighet med informationssakerhetspolicyn och krav
enligt ISO 27000-serien har beslutat om incidenthanteringsrutiner. Rutinen ar dock vid
tiden for granskningen inte kadnd sa att den tilldmpas av samtliga verksamheter.

Anvisningen ar i sin form detaljerad och har férutsattningar att utgéra en god
vagledningen i den interna hanteringen vid informationssakerhetsincidenter. Vi ser
dock behov av att kommunen i anvisningen eller genom annan kompletterande
dokumentation tydliggér hur incidenthanteringsorganisationen ska se ut nar externa
leverantorer, framst IT-driftsleverantor, behdver involveras. Det saknas i nulaget en
tydlighet éver hur allvarliga handelser samordnas och eskaleras mellan kommunen och
extern IT-driftsleverantdr. Den externa leverantéren ar en avgérande part nar
handelser sker i system eller natverk da kommunen inte har vare sig insyn, tillgang
eller kompetens att hantera tekniska atgarder vid sakerhetshandelser.

Mot bakgrund av tidigare bedomning att det till viss del saknas etablerade utbildningar
inom informationssakerhet i kommunen, kan vi inte utesluta att det kan finnas en risk
for att incidenter inte upptacks och rapporteras i tillrackligt hog grad.
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Slutsats och rekommendationer

Slutsats

Var sammanfattade bedomning utifrdn granskningens syfte ar att kommunstyrelsen i
huvudsak har en tillracklig styrning av informationssakerhetsarbetet men att den
interna kontrollen behdver starkas i syfte att sakerstalla ett &ndamalsenligt och
systematiskt informationssakerhetsarbete i kommunen.

Utifran granskningens resultat ser vi ett behov av att rollen informationsagare och
systemagare etableras sa att ansvar i enlighet med interna styrdokument uppratthalls.
Arbete med riskanalyser och informationsklassningar ar i en uppstartsfas och har inte
slutforts for de informationstillgdngar som hanteras i verksamheternas
informationssystem. Var bedémning ar att det till viss del finns ett systematiskt
arbetssatt med IT-sakerhet for central IT-infrastruktur. Arbetet kan dock utvecklas
genom en faststalld metod fér riskanalyser samt att rutiner och processer
dokumenteras i hdgre grad. | avsaknad av dokumenterade riskanalyser saknas i
nulaget underlag for att besluta om sakerhetsatgarder utifran en prioritering av hot och
risker.

Var beddmning ar vidare att kommunen bér tydliggéra och formalisera kravstallning av
informationssékerhet och de tekniska krav som ska gélla da detta ingar for att efterleva
ISO 27002-standarden. Avtal och kravstallning uppfyller inte detta i nuvarande form. Att
detta inte ar dokumenterat kan leda till risk i otydlighet dver om det ar kommunens eller
den externa leverantérens ansvar att de sakerhetsatgarder som det finns behov av ar
etablerade.

Incidenthanteringsrutiner har beslutats men ar annu inte kommunicerade till
verksamheterna sa att det finns kdnnedom hur incidenter ska hanteras. Rutiner saknar
dartill beskrivningar av hur incidenter samordnas nar externa leverantdrer ansvarar for
drift och férvaltning av system. Vi ser framst ett behov av att detta etableras i
forhallande till Soltak AB men aven for de systemleverantérer som enskilda
verksamheter har avtal med.

19
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocuSign Envelope ID: D2974983-461D-4561-A198-5A470F39A4F6

4.2

KPMG'

Kungélvs kommun
Granskning av kommunens informationssakerhet

2022-12-20

Rekommendationer

Utifran var bedomning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstalla att informations- och systemagaransvaret etableras i samtliga
verksamheter sa att aktiviteter genomférs i enlighet med krav i styrande dokument.

— Faststalla hur kommunen i férhallande till externa leverantérer ska hantera de
tekniska krav som kommunen beslutat som gallande i informationssakerhetsarbetet.

— Revidera avtal med extern IT-driftsleverantor dar informationssakerhetskrav
tydliggors tillsammans med former for avtalsuppfdljning.

— Tydliggéra mandat och uppdrag for informationssakerhetsgruppen.

— Saékerstalla att efterlevnadskontroller ingar i arlig uppféljning och rapportering av
informationssakerhetsarbetet.

— Séakerstalla att incidenthanteringsrutiner ar kanda och tillampas av samtliga
verksamheter. Intraffade incidenter bér dokumenteras pa évergripande niva och
analyser inga som underlag i forbattringsarbetet.

— Komplettera incidenthanteringsrutiner med beskrivning éver hur incidenter ska

samordnas och eskaleras mellan kommunen och extern driftsleverantor,
exempelvis Soltak AB.
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Bilaga 1

Tekniska krav

Denna information ar hamtad fran kommunens riktlinjer for informationssakerhet.®

Utveckling, anskaffning eller utkontraktering

Systemagare ar skyldiga att, vid utveckling, anskaffning eller utkontraktering av
informationssystem identifiera flera tekniska krav. Exempel ar natverkssegmentering,
behdrigheter, kryptering, sdkerhetsloggning och analys, skydd mot skadlig kod,
redundans och aterstéallning samt kontinuitet.

Vidare ar systemagare skyldiga att infor driftsattning eller férandring med baring pa
sakerhet i informationssystemen genomféra sakerhetstester och granskningar for att
kontrollera att aktuella sakerhetsatgarder ar tillrackliga, samt verifiera att det finns
nddvandig dokumentation for drift och férvaltning. Nédvandig dokumentation for drift
och forvaltning bor omfatta exempelvis arkitektur, ingaende komponenter,
konfiguration, datafldéden och annan relevant systeminformation. Av dokumentationen
bor systemagare framga.

Utvecklings-, test- och utbildningsmiljoer

Systemagarnas arbete med utveckling och tester med baring pa
informationssakerheten ska ske i en fran produktionsmiljon avskild del av den digitala
miljon.

Uppdelning i natverkssegment och filtrering av natverkstrafik

Kommunstyrelsen ska for egen och évriga namnders rakning férhindra
incidentspridning och konsekvensminimera genom natverkssegmentering av
informationssystem. Exempel pa funktioner i produktionsmiljon som bér placeras i
separata natverkssegment ar anvandarklienter, administrationsklienter, servrar och
tradlésa natverk. Kommunstyrelsen ska aven filtrera natverkstrafiken sa att endast
ndédvandiga datafloden forekommer mellan olika natverkssegment.

Behorigheter, digitala identiteter och autentisering

Kommunstyrelsen ska for egen och dvriga ndmnders rakning tillse en funktionell
behdrighetshantering. Behdrighetshanteringen bér bland annat sakerstélla unika
digitala enheter i produktionsmiljon, att digitala identiteter och behérigheter ar
godkanda innan de kopplas till anvandare eller system, att tilldelade behorigheter
kontrolleras arsvis. Digitala identiteter med systemadministrativ behoérighet ska tilldelas
restriktivt och flerfaktorsautentisering ska tillampas for bland annat atkomst till

®KS, 2021-05-26 § 177
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produktionsmiljon via externt natverk, systemadministrativ atkomst till
informationssystem samt atkomst till informationssystem med behov av utdkat skydd.

Kryptering

Kommunstyrelsen ska identifiera och hantera behov av kryptering fér att skydda
informationstillgdngarna mot obehdrig atkomst- och eller férandring, éverféring och
lagring. Kommunstyrelsen ska aven ha ett system for att kryptera sin e-post.

Sakerhetskonfigurering

Systemagaren ska, for att skydda informationssystem, byta ut férinstallda
autentiseringsuppgifter, stdnga av, ta bort eller blockera 6verflodiga systemfunktioner
samt i Ovrigt anpassa konfigurationer for att uppna avsedd sakerhet.

Sakerhetstester och granskningar

Kommunstyrelsen ska egen och évriga namnders rakning sékerstalla att
sakerhetstester och granskningar mdjliggor identifiering av sarbarheter.
Kommunstyrelsen ska uppratta externa bestdmmelser dver hur informationssystem
halls uppdaterade, hur valda sakerhetsatgarder inférs samt hur det bedéms att
genomfdrda sékerhetskonfigurationer ar tillrackliga.

Andringshantering, uppgradering och uppdatering

Kommunstyrelsen ska for egen och namndernas rakning sakerstalla att férandringar i
informationssystemen genomfors pa ett sadant satt att &ndringarna ar strukturerade
och sparbara. Kommunstyrelsen ska ha interna regler for bland annat kriterier for
godkannande av hard- och mjukvara infor installation, hur incident- och avvikelserisker
i samband med férandring identifieras och hanteras samt hur mjukvara ska hallas
uppdaterad.

Korrekt och sparbar tid

Systemagaren bér anvanda sig av tjansten Swedish Distributed Time Service for att
halla en korrekt och sparbar tid.

Sakerhetskopiering

Systemagaren ska pa regelbunden basis sakerhetskopiera information. Detta ska ske
varje dag for information som ar paverkar kommunens formaga att utféra sina uppdrag
och arsvis, eller vid storre férandringar i produktionsmiljon ska formaga att aterstalla
information fran kopior verifieras. Sakerhetskopiorna ska forvaras separat fran
produktionsmiljon.
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Sakerhetsloggning och 6vervakning

Systemagaren ska uppratthalla sakerhetsloggar. Dessa ska inkludera obehdrig
atkomst och forsok till obehdrig atkomst till IT-miljé och informationssystem,
forandringar av konfigurationer och sakerhetsfunktioner som kraver priviligierade
rattigheter, forandringar av behdrighet, atkomst till information med behov av utokat
skydd.

Kommunstyrelsen ska for egen och ndmndernas rékning analysera innehallet i
sakerhetsloggarna. Detta for att upptacka och hantera incidenter eller avvikelser.
Sakerhetsloggana ska mdjliggéra sadan utredning och utformas pa ett satt som
mojliggor jamforbarhet mellan olika loggar.

Skydd mot skadlig kod

Kommunstyrelsen ska for sin egen och namndernas rakning anvanda mjukvara som
ger skydd mot skadlig kod. For informationssystem dar sadan mjukvara inte finns
tillganglig ska andra atgarder vidtas som ger motsvarande skydd.

Skydd av utrustning

Kommunstyrelsen ska for sin egen och évriga namnders rakning skydda den utrustning
som informationssystem bestar av mot skador eller intrdng, genom att placera centrala
servrar och central natverksutrustning i sarskilt avsedda utrymmen och tilldela
behdrighet till sddana utrymmen restriktivt.

Redundans och aterstéllning

Kommunstyrelsen ska, for att sakra tillganglighet till information och
informationssystem vid incidenter eller ha interna regler for aterstallning av
produktionsmiljén och for enskilda informationssystem samt éva aterstallning av
kritiska informationssystem och placera centrala servrar och central natverksutrustning
som skapar redundant funktion i olika avsedda utrymmen.
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